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MICROSESAME EN QUELQUES MOTS 

 

 

 

 

 

MICROSESAME est un système intégré pour la 

Gestion Centralisée de la Sûreté (contrôle d'accès, 

intrusion, vidéo) et la Gestion Technique du 

Bâtiment. 

Il permet la supervision unifiée de toutes les 

informations électroniques du bâtiment.  

   

Le pilotage des différentes fonctions à travers une 

interface graphique commune rend leur 

exploitation beaucoup plus simple et les 

interventions plus efficaces. 

Les interactions entre les différents systèmes 

pouvant être complètement automatisées (actions 

sur évènements), la rapidité des traitements est 

également garantie. 

 

LŜ ǎȅǎǘŝƳŜ ǎŜ ŎƻƳǇƻǎŜ ŘΩǳƴŜ ǇŀǊǘƛŜ ƭƻƎƛŎƛŜƭƭŜ Ŝǘ 

ŘΩŀǳǘƻƳŀǘŜǎ Lt ǎǳǊ ƭŜǎǉǳŜƭǎ ǎƻƴǘ ǊŀŎŎƻǊŘŞǎ ǘƻǳǎ 

types de matériels. 

 

 

 

 

 

/ŜǘǘŜ ŀǊŎƘƛǘŜŎǘǳǊŜ ǎΩŀǇǇǳƛŜ ǎǳǊ ŘŜǎ ǎǘŀƴŘŀǊŘǎ ǉǳƛ 

garantissent sa pérennité, mais aussi sa capacité à 

évoluer à moindre coût.  

  

tŀǊ ƭΩƛƴǘŞƎǊŀǘƛƻƴ ŘŜ {5Y ƻǳ ŘŜ ǇǊƻǘƻŎƻƭŜǎ 

ƛƴŦƻǊƳŀǘƛǉǳŜǎ όah5.¦{ΧύΣ MICROSESAME peut 

superviser des informations en provenance de 

systèmes externes (comme les systèmes de 

sécurité incendie) et de se comporter en 

hyperviseur de systèmes vidéo numériques. 

Il communique aussi directement avec des 

automates programmables industriels (API) et 

ŘΩŀǳǘǊŜǎ équipements de sécurité ou de sûreté au 

ƳƻȅŜƴ ŘŜ ǇŀǎǎŜǊŜƭƭŜǎ όht/Σ ǘŜȄǘŜΧύΦ 
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ARCHITECTURE CERTIFIEE & 

 QUALIFIEE ANSSI 
 

 

ARCHITECTURE MATERIELLE ET LOGICIELLE CYBER SECURISEE 
 

 

Une architecture MICROSESAME se compose des éléments suivants : 

  

Ʒ ¦ƴ ǎŜǊǾŜǳǊΣ ǉǳƛ Ŝǎǘ Ł ƭŀ Ŧƻƛǎ ǳƴ ǇƻǎǘŜ ŘŜ ǇŀǊŀƳŞǘǊŀƎŜ Ŝǘ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŦƻƴŎǘƛƻƴƴŀƴǘ ǎƻǳǎ ǳƴ 

ŜƴǾƛǊƻƴƴŜƳŜƴǘ ƛƴŦƻǊƳŀǘƛǉǳŜ ǎǘŀƴŘŀǊŘ ²ƛƴŘƻǿǎΦ {ŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Ŝǎǘ ŦŀŎƛƭŜ Ŝǘ ŎƻƴǾƛǾƛŀƭŜ 

 

Ʒ Un réseau Ethernet IP (filaire, wifi) sur ƭŜǉǳŜƭ ƭŜ ǎŜǊǾŜǳǊ Ŝǎǘ ŎƻƴƴŜŎǘŞ Ł ŘŜǎ ǇƻǎǘŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 

(clients lourds MICROSESAME & VISIOSESAME, clients légers via RDP/Citrix, clients WEB WEBSESAME 

sur PC, smartphone, ou tablettes), à des automates TIL (UTL), et à des outils de mobilités (lecteur 

MOBILIS en wifi) 

 

Ʒ Le réseau Ethernet permet également de relier la solution MICROSESAME à des systèmes du client 

Ŧƛƴŀƭ ό!ŎǘƛǾŜ ŘƛǊŜŎǘƻǊȅΣ ǎǳǇŜǊǾƛǎŜǳǊ LΦ¢ {batΣ ōŀǎŜ wIΣΧ ύ Ŝǘ Ł ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ǘƛŜǊŎŜǎ όǎŜǊǾŜǳǊ ±a{ 

et enregistreurs vidéo, hyperviseur OPC, ŀǳǘƻƳŀǘŜǎ Ǿƛŀ ah5.¦{ΣΧύ 

 

Ʒ Des automates TIL (UTL) autonomes & multifonctions sur réseau IP, pour le pilotage du contrôle 

ŘΩŀŎŎŝǎΣ ŘŜ ƭΩƛƴǘǊǳǎƛƻƴ Ŝǘ ŘŜ ƭŀ DΦ¢Φ.Φ 

 

Ʒ Des claviers intrusion, Des solutions mécatroniques online, Des modules électroniques spécialisés 

ŘŞǇƻǊǘŞǎ όƳƻŘǳƭŜǎ ǇƻǊǘŜǎΣ ƳƻŘǳƭŜǎ ŜƴǘǊŞŜǎκǎƻǊǘƛŜǎΣ ΧύΣ ǊŀŎŎƻǊŘŞǎ ǎǳǊ ƭŜǎ ōǳǎ ǎŜŎƻƴŘŀƛǊŜǎ ŘŜǎ 

automates pour une architecture distribuée ou centralisée au choix 

 

Ʒ 5Ŝǎ ƭŜŎǘŜǳǊǎΣ ƭŜŎǘŜǳǊǎ ŎƭŀǾƛŜǊ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎΣ ŘŜǎ ŎŀǇǘŜǳǊǎ όŎƻƴǘŀŎǘǎΣ ŘŞǘŜŎǘŜǳǊǎ ƛƴǘǊǳǎƛƻƴΣ ΧύΣ ŘŜǎ 

ŀŎŎŝǎ ŎƻƴǘǊƾƭŞǎ όǎŜǊǊǳǊŜǎΣ ōŀǊǊƛŝǊŜǎΣ ǘǊƛǇƻŘŜǎΣ ΧύΣ ŘŜǎ ŀŎǘƛƻƴƴŜǳǊǎ όǎƛǊŝƴŜǎΣ ŞŎƭŀƛǊŀƎŜǎΣΧύΣΧ ŎƻƴƴŜŎǘŞǎ 

à ces modules spécialisés 
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SOLUTION CYBER SECURISEE, CERTIFIEE CSPN ARCHITECTURE 1 ET 
QUALIFIEE ANSSI  

 

Protéger les sites ne suffit plus. Il est également important de mettre en place des mécanismes pour sécuriser 

le système de sûreté lui-même contre les menaces extérieures et intérieures.  

{ǳǊ ǘƻǳǘŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ MICROSESAME, du badge jusqu'au serveur, des protections électroniques et 

ƛƴŦƻǊƳŀǘƛǉǳŜǎΣ ǎƻƴǘ ƳƛǎŜǎ Ŝƴ ǆǳǾǊŜ ǇƻǳǊ ǇǊŞǾŜƴƛǊ ƭŜǎ ƳŀƭǾŜƛƭƭŀƴŎŜǎ ƻǳ ƭŜ ǇƛǊŀǘŀƎŜΦ 

Pour vous garantir la meilleure sécurité et cyber sécurité, la solution est certifiée et qualifiée ANSSI selon 

ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ м ǊŜŎƻƳƳŀƴŘŞŜ ǇŀǊ ƭΩ!b{{L όƭŜŎǘŜǳǊ ǘǊŀƴǎǇŀǊŜƴǘύΦ  
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MICROSESAME CUBE, la gamme matérielle CUBE (TILLYS CUBE, module déporté ML) et les lecteurs 

EVOLUTION « transparents » vous apportent notamment les qualités et capacités de cyber sécurité suivantes: 

 

Ʒ ¦ƴŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ ϧ ǉǳŀƭƛŦƛŎŀǘƛƻƴ !b{{L ƻŦŦƛŎƛŜƭƭŜ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ƭŜǎ ǎƛǘŜǎ ǊŞƎƭŜƳŜƴǘŞǎ όhL±Σ h{9Σ Χύ 

selon les lois LPM et NIS en vigueur et conseillée sur tous les sites sensibles 
 

Ʒ Une qualification ANSSI pour maintenir ce niveau de sécurité dans la durée (engagement de TIL 

¢9/Ibh[hDL9{ ŀǳǇǊŝǎ ŘŜ ƭΩ!b{{Lύ 
 

Ʒ ¦ƴŜ ǎƻƭǳǘƛƻƴ ǎŞŎǳǊƛǎŞŜ ŘŜ ōƻǳǘ Ŝƴ ōƻǳǘΣ Řǳ ōŀŘƎŜ ƧǳǎǉǳΩŀǳ ǎŜǊǾŜǳǊ 
 

Ʒ Toutes les communications sur réseau IP sécurisées TLS v1.2 avec certificats entre le serveur et les 

¦¢[ ŘΩǳƴŜ ǇŀǊǘ Ŝǘ ƭŜǎ ǇƻǎǘŜǎ ŎƭƛŜƴǘǎ ŘΩŀǳǘǊŜ ǇŀǊǘ 

 

DES COFFRETS CUBE : 
Ʒ Gérant des informations de panne ou de malveillance : arrachement, ouverture de coffret, défaut de 

communication et d'alimentation (secteur, batterie basse, chargeur), et protégés contre les erreurs 

et le sabotage grâce aux entrées équilibrées, sorties et bus RS485, protégés contre les courts-circuits, 

surtensions et inversions de polarités 

 

DES UTL/AUTOMATES TILLYS CUBE AVEC : 
Ʒ Un Web serveur embarqué HTTPS pour la configuration locale 

 

Ʒ Une compatibilité 802.1X (Radius), et SNMPv3 pour une surveillance des états systèmes & alarmes 

métiers par la DSI, I.T du client final 
 

Ʒ Une architecture modulaire 3 bus de terrain RS485 certifiés ANSSI et sécurisés AES 128 bits, sur 

ƭŜǎǉǳŜƭǎ ǎƻƴǘ ŎƻƴƴŜŎǘŞǎ ƭŜǎ ƳƻŘǳƭŜǎ ŘŞǇƻǊǘŞǎ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ŝǘ ƛƴǘǊǳǎƛƻƴ ǇŜǊƳŜǘǘŀƴǘ ŘŜ  

ω Réduire les coûts en récupérant au mieux le câblage existant 

ω Certifier vos câbles existants  

ω Avoir au choix une architecture distribuée ou centralisée 
 

Ʒ Une protection des attaques par déni de service (DoS) par le Firewall 

  



Descriptif Fonctionnel MICRO-SESAME CUBE 8  v. Juillet 2020 

 

DES MODULES DE PORTE MLP AVEC : 
Ʒ Une communication RS485 sécurisée AES128 bits avec les lecteurs transparents 

Ʒ Un composant HSM certifié ANSSI EAL5+ nativement intégré qui est le crypto-processeur et coffre-

ŦƻǊǘ ŎƻƴǘŜƴŀƴǘ ƭŜǎ ŎƭŞǎ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ζ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ η ŘŜǎ ōŀŘƎŜǎ 

Ʒ 5Ŝǎ ŀǇǇƭŜǘǎ όǇŀǊŀƳŞǘǊŀƎŜύ ǇƻǳǊ ǎΩŀŘŀǇǘŜǊ Ł ƭŀ ŎƘŀǊǘŜ ŘŜǎ ōŀŘƎŜǎ Řǳ ŎƭƛŜƴǘ et piloter les LED et 

buzzers deǎ ƭŜŎǘŜǳǊǎ ǘǊŀƴǎǇŀǊŜƴǘǎΦ 5Ŝǎ ŘǊƻƛǘǎ ƻǇŞǊŀǘŜǳǊǎ ǎŞŎǳǊƛǎŜƴǘ ƭΩŀŎŎŝǎ ŀǳ ǇŀǊŀƳŞǘǊŀƎŜ ŘŜǎ 

applets MLP / MLD 

 

DES LECTEURS : 
Ʒ Lecteurs clavier certifiés ANSSI selon architecture 1 dits « lecteur transparent » (aucune clé badge 

stockée dans le lecteur) pour gérer vos badges DESFIRE hautes sécurités 
 

Ʒ Des lecteurs biométriques transparents EVOLUTION gérés en protocoles SCCPv1, SCCPv2 certifié 

ANSSI depuis les modules MLP qui gèrent de nouveaux états (badge OK mais pas empreinte, 

timeout) et le doigt sous contrainte 

 

LE CLIENT FINAL MAITRISE SEUL SES CLES : 
Ʒ PƻǳǊ ǘƻǳǘŜǎ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ Řǳ ōŀŘƎŜ όŀŎŎŝǎΣ ǊŜǎǘŀǳǊŀƴǘΣΧύΣ ǉǳƛ ǎƻƴǘ ǎŀƛǎƛŜǎ ƻǳ ŎǊŞŞŜǎ όŎŞǊŞƳƻƴƛŜ ŘŜǎ 

clés) par lui-même sur une seule IHM dédiée pour cet objectif, KSM, et sont sauvegardées facilement 

dans un conteneur numérique sécurisé AES256 bits placées sur MICROSESAME. Toutes ces clés ne 

sont jamais visibles des tiers qui conçoivent, intègrent ou maintiennent le système. 1 seule cérémonie 

ŘŜǎ ŎƭŞǎ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ǇƻǳǊ ƭΩƛƴǘŞƎǊŀǘŜǳǊ Ŝǘ ƭŜ ŎƭƛŜƴǘ Ŧƛƴŀƭ 

 

CLES & APPLETS : 
Ʒ  Téléchargement des clés & applets sécurisé, centralisé depuis le serveur, ou KSMΣ ƧǳǎǉǳΩŀǳȄ ƳƻŘǳƭŜǎ 

HSM des MLP pour faciliter la diffusion des clés et pouvoir éventuellement les changer dans tous les 

modules depuis le système central, comme ŘŜƳŀƴŘŞ ǇŀǊ ƭΩ!b{{L 
 

Ʒ ¦ƴ ǇǊƛƴŎƛǇŜ ŘŜ ŘƛǾŜǊǎƛŦƛŎŀǘƛƻƴ ŘŜǎ ŎƭŞǎΣ ŎƻƴŦƻǊƳŜ ŀǳ ǎǘŀƴŘŀǊŘ !bмлфннΣ ǇŜǊƳŜǘ ŀǳ ŎƭƛŜƴǘ Ŧƛƴŀƭ ŘΩŀǾƻƛǊ 

des clés différentes par badges et de choisir sa formule par un padding personnalisable 

 

LA GAMME CUBE : 
Ʒ TILMAN CUBE, utilitaire dédié de MICROSESAME, offre une vue centralisée de tout le parc des 

automates de la gamme CUBE (UTL, module) pour lire et mettre à jours leurs versions de firmware via 

des téléchargements globaux. Il permet donc de gérer facilement la maintenance corrective et 

évolutive depuis un poste central mais également une aide à la mise en service par des tests, 

diagnostics de câblage des entrées détecteurs 
 

Ʒ La sécurité de la TILLYS CUBE ŎŜǊǘƛŦƛŞŜ Ŝƴ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ŝǎǘ ŞƎŀƭŜƳŜƴǘ ŀŎǘƛǾŜ Ŝƴ ƛƴǘǊǳǎƛƻƴ Ǿƻǳs 

offrant une centrale intrusion cyber sécurisée 
 

Ʒ Les firmwares des automates de la gamme CUBE sont signés pour garantir leurs intégrités.  

  



Descriptif Fonctionnel MICRO-SESAME CUBE 9  v. Juillet 2020 

 

 

RENFORCEMENT DE LA SECURITE  

Ʒ Renforcement de la sécurité en supprimant le code de Reverse DNS (impact sur le contenu des 

certificats) 

Ʒ Mots de passe opérateur protégés en BDD HASH SHA-512 + SEL de 512 caractères aléatoires 

Ʒ Portail WEBSESAME protégé contre les attaques "CSRF" 

Ʒ Un requêteur web avec des requêtes en bibliothèque sur des comportements suspects (tentatives 

ƳǳƭǘƛǇƭŜǎ ŘΩŀŎŎŞŘŜǊ Ł ŘŜǎ ȊƻƴŜǎ ƛƴǘŜǊŘƛǘŜǎΣΧύΦ [ƛǎǘŜ ŞŘƛǘŀōƭŜ Ŝǘ ǊŀǇǇƻǊǘ ŀǳǘƻƳŀǘƛǉǳŜ 

 

HAUTE ADAPTABILITE A VOTRE ENVIRONNEMENT INFORMATIQUE, 
S.I 

 

Selon la taille de votre système, des préconisations machines et logicielles vous sont conseillées. 

MICROSESAME ǎǳƛǘ ƭŜǎ ŞǾƻƭǳǘƛƻƴǎ ŘŜǎ ǾŜǊǎƛƻƴǎ ŘΩh{ Ŝǘ ŘŜ .ŀǎŜ 5Ŝ 5ƻƴƴŞŜǎ ǇƻǳǊ ǊŜǎǘŜǊ ŎƻƳǇŀǘƛōƭŜ ŀǾŜŎ ƭŜǎ 

derniers environnements S.I. 

Avant toute installation système ou migration, vous pouvez vous référer à des documents spécifiques, mis à 

jour régulièrement et disponibles auprès de votre interlocuteur TIL habituel. 

 

COMPATIBILITE AVEC LES DERNIERS OS ET BDD : 
Ʒ Serveur : de Windows 10 PRO ou Entreprise (64 bits) pour les petits systèmes à Windows Server 

2019 Standard ou Essential Edition (64 bits) 
 

Ʒ Client lourd : Windows 10 Pro ou Entreprise 64 bits 

Ʒ Base de données : SQL Serveur 2014 à 2017 (64 bits)  

ADAPTE AUX INFRASTRUCTURES « CLIENT LEGER » : 
Ʒ Compatibilité avec les solutions RDS (ex TSE)/ Citrix 

Ʒ tŀǎ ŘΩŀǇǇƭƛŎŀǘƛŦ MICROSESAME à installer sur les postes 

Ʒ /ƻƴƴŜȄƛƻƴ ŘŜǇǳƛǎ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭ ǇƻǎǘŜ Řǳ ǊŞǎŜŀǳ 

Ʒ Fonctionnement en licence flottante / connexions simultanées 

PORTAIL WEB WEBSESAME th¦w [9{ Chb/¢Lhb{ !//9{{L.[9{ {¦w [ΩLb¢w!b9¢ 5¦ /[L9b¢ : 
Ʒ Ecrans auto-adaptatifs (résolution et orientation) au format (smartphone, tablette, PC)  

 

Ʒ Ergonomie optimisée pour une utilisation simplifiée sur tablettes et smartphones (Auto-complétion 

des champs, affichage photo, boutons à cocher) 
 

Ʒ Fonctions disponibles pour une grande population :  

ω Gestion des rendez-vous, visites, visiteurs  
ω Gestion des identifiés 
ω Requêteur, Historique états/alarmes 

 

 

 

 

 

 

 

Windows RDS 
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COMPATIBLE SUR UN ENVIRONNEMENT VIRTUEL TYPE VMWARE : 
Ʒ aǳǘǳŀƭƛǎŀǘƛƻƴ ŘŜǎ ǎŜǊǾŜǳǊǎΣ ŞŎƻƴƻƳƛŜǎ ŘΩŞƴŜǊƎƛŜ 

Ʒ Licence logicielle compatible avec cet environnement 

Ʒ Sur machine physique dédiée ou datacenter 

Ʒ wŜŘƻƴŘŀƴŎŜ ǇƻǎǎƛōƭŜ ǇŀǊ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ±a ƳƻŘǳƭŜ I! 

 

h¦±9w¢ ! ±h{ /IhL· 5Ω!w/IL¢9/¢¦w9 ϧ w9{9!¦ : 
Ʒ !ǊŎƘƛǘŜŎǘǳǊŜ ƴ ǘƛŜǊǎ ό.55Σ ǎŜǊǾŜǳǊ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎΣ ǎŜǊǾŜǳǊ ²9.) 

Ʒ Compatible VPN, VLAN 

Ʒ Transmissions email/SMTP, 

Ʒ UTL TILLYS-NG compatible 802.1x, SNMPv3, IPv6 ready, Host Name possible 

 

REDONDANCE MATERIELLE / SYSTEME : 
Ʒ Compatibilité avec la solution de redondance à chaud SAFEKIT 

Ʒ Interface pré-paramétrée pour MICROSESAME 

 

t!/Y!DLbD 5ΩLb{¢![[!¢LhbΣ aLDw!¢LhbΣ w9{¢!¦w!¢LhbΣ Lb¢9Dw9 9¢ {Lat[LCL9 : 
Ʒ Installation serveur et postes clients MICROSESAME facile avec tous les composants inclus dans le 

ǇŀŎƪŀƎŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ 

Ʒ Outils de migration du serveur et poste client disponible 

Ʒ Mise à jour semi-automatique des postes clients lourds après le serveur 

Ʒ Toutes les applications « Système » en Service 

Ʒ Sauvegarde, back up automatique de la BDD selon chemin prédéfinie. Outil de restauration 

 

GESTION 59{ 5whL¢{ ht9w!¢9¦w{ 59t¦L{ [Ω!Φ5 5¦ /[L9b¢ ±L! [5!t ό±hLw /I!tL¢w9 595L9ύ  
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HAUTE DISPONIBILIE & PERFORMANCES 
 

[ΩŀǊŎƘƛǘŜŎǘǳǊŜ ŀ ŞǘŞ ǇŜƴǎŞŜ ǇƻǳǊ Ǿƻǳǎ ƻŦŦǊƛǊ ǳƴŜ ƘŀǳǘŜ ŘƛǎǇƻƴƛōƛƭƛǘŞ ϧ ǇŜǊŦƻǊƳŀƴŎŜ ƎǊŃŎŜ Ł Υ  

 

Ʒ Un fonctionnement autonome de chaque TILLYS CUBE/NGΣ ŀǾŜŎ ǎŜǎ ƳƻŘǳƭŜǎ ŘΩŜȄǘŜƴǎƛƻƴ Ŝǘ 
périphériques, sans réseau Ethernet et/ou serveur, et qui garde un historique des 10 000 derniers 
évènements quand la communication est perdue avec MICROSESAME, automatiquement téléchargé 
quand rétablie 
 

Ʒ Une communication directe inter UTL TILLYS CUBE/NG sur IP (antipassback) sans besoin du serveur 

Ʒ La TILLYS CUBE/NG traite simultanément de nombreux badgeages chacun en moins de 500 ms, même 
avec les lecteurs transparents et badges hautes sécurités, grâce au crypto-processeur HSM présent 
sur tous les modules gérant ses lecteurs pour un déchiffrement en parallèle 
 

Ʒ La reŘƻƴŘŀƴŎŜ Řǳ ǎŜǊǾŜǳǊ ǇƻǎǎƛōƭŜ ŀǾŜŎ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ǾƛǊǘǳŜƭ Řǳ ŎƭƛŜƴǘ ƻǳ ƭŀ ǎƻƭǳǘƛƻƴ {!C9YL¢ 
validée et distribuée par TIL 
 

Ʒ Une architecture informatique tiers possible pour démultiplier les puissances machines  

Ʒ Site web 24/7 de récupération de licences provisoires en cas de crash du serveur 

Ʒ Des automatesCUBE/NG de conception industrielle avec un MTBF de 20 ans et un MTTR de 5 mn 

Ʒ Téléchargement parallélisé vers tous les UTIL depuis le serveur 

 

 

 

!{{L{¢!b/9 ϧ !5!t¢!.L[L¢9 !¦· /I!w¢9{ 5Ω9b/h5!D9 59{ 
BADGES NIVEAU ANSSI 

 

La solution TIL permet une haute sécurité et une grande adaptabilité projet dans la gestion des clés et du 

ƳŀǇǇƛƴƎ Řǳ ōŀŘƎŜ ǎŜƭƻƴ ƭŀ ŎƘŀǊǘŜ ŘΩŜƴŎƻŘŀƎŜ Řǳ ŎƭƛŜƴǘ ŦƛƴŀƭΦ  

[ŀ ǎƻŎƛŞǘŞ ¢L[ ¢9/Ibh[hDL9{ ƻŦŦǊŜ ǳƴ ǎŜǊǾƛŎŜ ŘΩŀǎǎƛǎǘŀƴŎŜ ŀǳ ŎƭƛŜƴǘ Ŧƛƴŀƭ ǇƻǳǊ ƭΩŀƛŘŜǊ Ł ŞƭŀōƻǊŜǊ ǳƴŜ ŎƘŀǊǘŜ 

ŘΩŜƴŎƻŘŀƎŜ ŘŜǎ ōŀŘƎŜǎ Ƴǳƭǘƛ-applications, conforme ANSSI, haute sécurité, et flexible pour permettre au 

ƳƛŜǳȄ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ǇǊŞǾǳŜǎ ƻǳ ŦǳǘǳǊŜǎ ŀǾŜŎ ǎƻƴ ōŀŘƎŜΦ 
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RICHESSE FONCTIONNELLE  
EN SURETE ET SMART BUILDING 

 

MICROSESAME est un système ouvert et évolutif. 

Il supervise ses propres automates et les 

périphériques, capteurs et actionneurs qui y sont 

raccordés mais également des systèmes ou 

produits tiers (Automates industriels, 

climatisation, chauffage, incendie, etc.) qui y sont 

interfacée selon plusieurs protocoles disponibles 

(MODBUS, OPC UA, etc). 

 

 

MICROSESAME intègre une grande richesse 

fonctionnelle en sûreté et GTB car couvre plusieurs 

métiers όŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎΣ ƛƴǘǊǳǎƛƻƴΣ 

ǎǳǇŜǊǾƛǎƛƻƴΣΧύ Ŝǘ ǇƭǳǎƛŜǳǊǎ ƳŀǊŎƘŞǎ όƛƴŘǳǎǘǊƛŜΣ 

tertiaire, sites sensibles, infrastructure, 

ŎƻƭƭŜŎǘƛǾƛǘŞǎΣΧύΦ Lƭ ǇŜǊƳŜǘ ŘΩŀŘŀǇǘŜǊ ǎŀ 

ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŀǳȄ ōŜǎƻƛƴǎ ŜȄŀŎǘǎ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

Ŧƛƴŀƭ Ŝǘ ŘΩşǘǊŜ ŞǾƻƭǳǘƛŦ ǎƛ ōŜǎƻƛƴΦ ±ƻƛŎƛ une liste non 

exhaustive des principales fonctions : 

GESTION DES PERSONNES & OPERATEURS  
 

GESTION DES IDENTIFIES (personnes, visiteurs, opérateurs) et de leurs données personnelles : identités avec 
ŘŜǎ ŎƘŀƳǇǎ ǇǊŞŜȄƛǎǘŀƴǘǎ όƴƻƳΣ ǇǊŞƴƻƳΣΧύ Ŝǘ ǇŜǊǎƻƴƴŀƭƛǎŀōƭŜǎ ou à listes déroulantes prédéfinies, durée 
validité, attribution de fichiers joints possible, information sur du dernier badgeage, notion de « statut 
ŘϥƛŘŜƴǘƛŦƛŞ η όϦ±LtϦΣ Χύ 
 

ATTRIBUTION DE MULTIPLES IDENTIFIANTS όōŀŘƎŜΣ ƴϲ ǇƭŀǉǳŜ ǾƻƛǘǳǊŜΣ ōŀŘƎŜ ǾƛǊǘǳŜƭΣ vw ŎƻŘŜΣΧύ ǇŀǊ ǇŜǊǎƻƴƴŜΣ 

ƧǳǎǉǳΩŁ п ǘŜŎƘƴƻƭƻƎƛŜǎ ǇŀǊ ǎŜǊǾŜǳǊ ǇŀǊƳƛ bΣ Ŝǘ фф ƛŘŜƴǘƛŦƛŀƴǘǎ ǇŀǊ ǘŜŎƘƴƻƭƻƎƛŜ όŜȄ : 2 badges, 3 voitures) 

           

 

 
EDITEUR DE CREATION DE FONDS GRAPHIQUES DE BADGE INTEGRE : textes fixes et variables, photo, QR code, 

ƛƳŀƎŜ ŦƛȄŜ ŎƻƳƳŜ ƭƻƎƻΣ ΧύΣ ǊŜŎǘƻ κ ǾŜǊǎƻΣ ŎƻǳƭŜǳǊΣ Χ ǇƻǳǊ ǇŜǊǎƻƴƴŀƭƛǎŜǊ ƭŜǎ ōŀŘƎŜǎ  

 

GESTION DE PLUSIEURS MAPPING / ENCODAGE de badge hautement personnalisable et sécurisé 

 

PERSONNALISATION GRAPHIQUE, ENCODAGE MULTI-APPLICATIONS sécurisé (accès, restaurant, gestion 

ƘƻǊŀƛǊŜΣ Χύ Ŝǘ ŜƴǊƾƭŜƳŜƴǘ ŘŜǎ ōŀŘƎŜǎ Ŝƴ ǳƴŜ ǎŜǳƭŜ ƻǇŞǊŀǘƛƻƴ ǎǳǊ ƭΩƛƳǇǊƛƳŀƴǘŜ ǇƻǳǊ ŘŜǎ ǇǊƻŘǳŎǘƛƻƴǎ ŘŜ 

badges rapides, faciles, sécurisés. Editeur fond de baŘƎŜ Ŝǘ ŘΩŜƴŎƻŘŀƎŜ ƛƴǘŞƎǊŞ 

 

SYNCHRONISATION AUTOMATIQUE possible des personnes créées & badges multi-applications encodés sur 

MICROSESAME vers les applications Restaurant, Gestion ƘƻǊŀƛǊŜǎΣ Χ 

 

VOIR LES CHAPITRES GESTION DES OPERATEURS, RGPD, ENCODAGE & PERSONNALISATION DES BADGES   
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/hb¢wh[9 5Ω!//9{ ONLINE ET OFFLINE 
 

Ʒ DŜǎǘƛƻƴ ŘŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ ƛƴŘƛǾƛŘǳŜƭǎΣ ǇŀǊ ǇǊƻŦƛƭΣ ŀǾŜŎ ŘŀǘŜ ŘŜ ŘŞōǳǘ Ŝǘ ŦƛƴΦ [Ŝǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ ǎƻƴǘ 

attribués aux identifiés, indépendant des identifiants ou des lecteurs online / offline 

 

Ʒ aƻŘƛŦƛŎŀǘƛƻƴ ƎǊƻǳǇŞŜ ŘŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ ǎǳǊ ƭŜǎ ǇŜǊǎƻƴƴŜǎ ƛǎǎǳŜǎ ŘΩǳƴŜ ǊŜŎƘŜǊŎƘŜ ƳǳƭǘƛŎǊƛǘŝǊŜǎ 

 

Ʒ !ǘǘǊƛōǳǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜ ŘŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎΣ ǎǳǊ ƭŜǎ ǇŜǊǎƻƴƴŜǎ ƛƳǇƻǊǘŞŜǎ ŘΩǳƴŜ ōŀǎŜ wIΣ ƎǊŃŎŜ Ł ŘŜs 

règles prédéfinies selon tous les champs des identifiés (Ex : le profil 1 au service 1) 

 

Ʒ Téléchargement automatique vers les UTL de la liste des personnes autorisées dès validation 

 

Ʒ Gestion ascenseur avec filtrage des étages autorisés par personne, plage horaire, niveau crise. Appel 

ŀǎŎŜƴǎŜǳǊ ǇǊƛƻǊƛǘŀƛǊŜ ǇƻǳǊ ƭŜ ǇŜǊǎƻƴƴŜƭ ŎƻƴŎŜǊƴŞ ό/I¦ΣΧύ 

 

Ʒ /ƻƳǇŀǘƛōƛƭƛǘŞ ŀǾŜŎ ŘƛŦŦŞǊŜƴǘŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ Ŝǘ ǘƻǳǎ ǘȅǇŜǎ ŘŜ ƭŜŎǘŜǳǊǎ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Υ 

ω Lecteurs de badges de proximité 125 kHz et 13.56 MHz (MIFARE, 59{CLw9Σ L/[!{{Σ Χύ 

ω Lecteur mobile MOBILIS 13.56 MHz (MIFARE, DESFIRE) 

ω Lecteurs longue distance, Bluetooth, badges actifs ou télécommande 

ω Lecteurs de plaques minéralogiques, biométriques ou QR code affiché sur smartphone 

ω Cylindres et béquilles mécatroniquŜǎ όƻƴƭƛƴŜ Ŝǘ ƻŦŦƭƛƴŜύΣΧ  

 

Ʒ Commandes de différents accès contrôlés ou actionneurs (barrière, serrure électrique, tripodes, 

afficheurs, sirènes, éclairages, ...) 

 

Ʒ Grande adaptabilité du mode opératoire des accès : SAS à 2/3/X portes, simple ou double sens, lecteur 

ou lecteur clavier (badge + code), lecteurs mobiles, simple ou double badgeage pour zones à risques 

ŀǾŜŎ ŘŜǎ ǇŜǊǎƻƴƴŜǎ ŘŜ ŎŀǘŞƎƻǊƛŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ǇƻǎǎƛōƭŜǎΣ Χ 

 

Ʒ CƻƴŎǘƛƻƴǎ ŀǾŀƴŎŞŜǎ ǉǳƛ ƻƴǘ ǘƻǳǘŜǎ ǳƴ ƛƳǇŀŎǘ ŎǳƳǳƭŀǘƛŦ ǎǳǊ ƭŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ Υ 

ω Contrôle des temps de repos  

ω Habilitation (électrique, ƳŞŘƛŎŀƭŜΣ Χ) par personne et accès, avec dates de début et fin 

ω Niveau de crise parmi les 7 possibles (vigipirate) attribué par personne, et à chaque accès et 

étages sur commande opérateur sur synoptique ou asservissement. Modes opératoires au 

choix selon crise : badge -> badge, badge + code, double badgeage 

ω Gestion anti-retour géographique & temporel, local ou global, selon dérogation APB 

ω Accès sous contrainte avec badge + code spécifique 

ω Notion de dépendance : badgeage sur lecteur X obligatoire avant celui du lecteur Y 
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Chb/¢Lhb{ {t9/L![L{99{ !{{h/L99{ !¦ /hb¢wh[9 5Ω!//9{ 
 
GESTION DES VISITEURS avec un workflow 
complet de la création des visites & visiteurs, la 
ǾŀƭƛŘŀǘƛƻƴ ŘŜǎ ǾƛǎƛǘŜǎ ƧǳǎǉǳΩŁ ƭΩŀŎŎǳŜƛƭ ǎǳǊ ǎƛǘŜ  

 
GESTION DES PARKINGS et zones sensibles avec 
ŎƻƳǇǘŀƎŜ ǇŀǊ ȊƻƴŜΣ ǎŜǳƛƭ ǇƻǎǎƛōƭŜ ŘΩŀŎŎŝǎ ǇŀǊ 
catégorie de personne 

 
ASSISTANCE PLAN EVACUATION POI (exercice ou 
réel) avec IHM dédié affichant la liste, compteur, 
localisation des présents de chaque zone sécurisée 
/ à risque avec photo, trombinoscopes, et 
impression pour secouristes 

 
GESTION MULTISITES & MULTILOCATAIRES avec 
les notions de site (matériel), entité (personnes), 
classification (lecteur), périmètre (clés), et de 
gestion des opérateurs 

 
PCVA : Contrôle vidéo des accès par un opérateur 
ǉǳƛΣ ŀǇǊŝǎ ōŀŘƎŜŀƎŜΣ ŀǳǘƻǊƛǎŜ ƭΩŀŎŎŝǎ ƻǳ Ŝǎǘ ƧǳǎǘŜ 
ƛƴŦƻǊƳŞ Ŝǘ ŀŎŎŝǎ ǎŜƭƻƴ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ 

HABILITATION : όŞƭŜŎǘǊƛǉǳŜΣ ƳŞŘƛŎŀƭŜΣ Χύ ǇŀǊ 
personne et accès, avec dates de début et fin 
 
CONTROLE DES TEMPS DE REPOS 
 
GESTION DE RONDES : parcours centralisés avec 
des badges et lecteurs de badges 
 
GESTION DE LA QUARANTAINE avec TILLYS 
CUBE/NG (chemin et durée entre zones 
configurables) 
 
 
 
 

INTRUSION
 

GESTION DE TOUTES INFORMATIONS DE 

DETECTION de type contact (radars, détecteurs,) 

raccordées sur : 

-  Les entrées équilibrées, TOR de nos automates 

- Les transpondeurs EQUILOCK en bus avec notre 

module EQUILOCK 

- Des automates, systèmes tiers interfacés à notre 

ǎȅǎǘŝƳŜ ǇŀǊ ah5.¦{Σ ht/ΣΧ 

ou provenant des solutions SORHEA via leur 

interface MAXIBUS avec notre système 

ƻǳ ǇǊƻǾŜƴŀƴǘ ŘΩŀƴŀƭȅǎŜ ŘΩimage de VMS via leur 

interface SDK avec notre système 

 

GESTION ET ATTRIBUTION CENTRALISEE DES 

DROITS intrusions de toutes les centrales TILLYS 

sur MICROSESAME : simplicité, rapidité, flexibilité. 

Ainsi les usagers peuvent gérer plusieurs zones 

intrusions sur plusieurs centrales intrusion mais 

que celles autorisées 

 

 

 

 

MISE EN/HORS SURVEILLANCE DES ZONES 

intrusion sur plage horaire, par clavier TACTILLYS 

CUBE multi-zones avec éjection 

auto/manu/interdite, comptage, accès autorisé, 

asservissements (combinatoire et séquentiel) 

définis par projet (ex : triple badgeage sur lecteur 

mettra en surveillance) 

 

INTERACTION NATIVE & COMPLETE avec le 

ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ŎŀǊ ƎŞǊŞ ǇŀǊ ƭŜ ƳşƳŜ ¦¢[ TILLYS 

Automatismes, actions avec les autres systèmes 

(vidéo, sirène, ŞŎƭŀƛǊŀƎŜΣ Χ)  

 

AUTOMATISMES, actions avec les autres systèmes 

(vidéo, sirène, ŞŎƭŀƛǊŀƎŜΣ Χ)  

 

TRANSMISSION DES ALARMES INTRUSION (y 

ŎƻƳǇǊƛǎ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ϧ D¢.ύ ǾŜǊǎ ǳƴ 

télésurveilleur par IP avec protocole standardisé 

« TIP » de TIL qualifié chez ESI, Azur soft 
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SUPERVISION & HYPERVISION SURETE ET SMART BUILDING 
 

ERGONOMIE GENERALE DES INTERFACES IHM 

étudiée pour offrir une exploitation facile  

 

ahbL¢9¦w 5Ω9±9b9a9b¢{, alarmes temps réel 

avec recherche rapide & filtres multicritères  

 

EDITEUR & ANIMATEUR DE SYNOPTIQUES intégré 

nativement rapidement configurable et 

hautement personnalisable avec la notion 

ŘΩƻōƧŜǘǎΣ ōƛōƭƛƻǘƘŝǉǳŜǎ ŘΩƻōƧŜǘǎΣ ȊƻƻƳ ŘŜǎ 

ǎȅƴƻǇǘƛǉǳŜǎΣ Χ 

 

SUPERVISION AVEC ANIMATION GRAPHIQUE DE 

PLANS & synoptiques avec symboles animés  

 

 

 

 

 

 

 

 

SUPERVISION EN TEMPS REEL 5Ω![!wa9{ 59 

/hb¢wh[9 5Ω!//9{, intrusion, incendie, 

techniques (défauts ascenseurs, défauts 

climatisation, défaut ŘƛǎƧƻƴŎǘŜǳǊǎΣ Χ) Χύ ŀǾŜŎ 

acquittement, consignes associées configurables 

par alarmes et selon le profil opérateur 

 

SURVEILLANCES DES ZONES AVEC COMPTAGE, POI 

avec IHM dédié affichant la liste, compteur, 

localisation des présents de chaque zone  

 

INTERFACES ENTRE MICROSESAME et des VMS du 

marché (MILESTONE, GEUTEBRUCK, VIDEOWAVE 

ΣΧύΣ ƭŀ ŦƻƴŎǘƛƻƴ ƛƴǘŞƎǊŞŜ VISIOSESAME permet 

ŘΩƻŦŦǊƛǊ Υ 

Ʒ Une supervision de flux vidéo simultanés de 

plusieurs VMS en parallèle 
 

Ʒ Une vƛǎǳŀƭƛǎŀǘƛƻƴ ŘΩƛƳŀƎŜǎ ƭƛǾŜ sur sélection 

ŘΩicônes ǎǳǊ ǎȅƴƻǇǘƛǉǳŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΣ ǎǳǊ 

alarmes, un pilotage des dômes et des murs 

ŘΩƛƳŀƎŜǎ 
 

Ʒ Des enregistrements vidéos automatiques aux 

VMS sur alarmes intrusion, ŀŎŎŝǎΣ Χ 
 

Ʒ Une relecture des enregistrements vidéo sur 

VISIOSESAME associés aux alarmes 

recherchŞŜǎ Řŀƴǎ ƭΩƘƛǎǘƻǊƛǉǳŜ ŘŜ 

MICROSESAME  
 

Ʒ Une intégration des alarmes vidéo (analyse 

ŘΩƛƳŀƎŜύ Ŝǘ ŘŜǎ ŘŞŦŀǳǘǎ όŘŞŦŀǳǘǎ ŎŀƳŞǊŀǎΣΧύ 

des VMS 

 

Ʒ Tableau de bord pour une supervision des 

process systèmes par le service I.T, DSI 

(Arrêter/démarrer manuellement des 

automates & services, statistiques sur la 

ǎŎǊǳǘŀǘƛƻƴΣ Χύ 

 

 

  


